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ERRATUM

Une erreur concernant la date de la prochaine publication a été constatée dans le communiqué publié

le 14/12/2016. Vous trouverez ci-aprés le communiqué corrigé dans son intégralité

WALLIX GROUP, éditeur de solutions de cyber-sécurité et de gouvernance des accés au systeme
d'information, salue la poursuite et la mise en place de 4 nouveaux dispositifs concernant la sécurité des
systémes d'information des opérateurs d'importance vitale (OIV), contre les cyber-attaques.

De nouveaux marchés de grande envergure

Suite aux 9 arrétés déja mis en vigueur au 1¢ juillet et 1er octobre 2016, I' Agence Nationale pour la Sécurité
des Systemes d'Information (ANSSI) a publié au Journal Officiel 4 nouveaux arrétés sectoriels fixant les regles
relatives a la sécurité des systémes d'information des OIV. Ces arrétés concernent les secteurs :

e Audiovisuel et information

e Communications électronigues et Internet
e Industrie

e Finances

Une entrée en vigueur au 1°" janvier 2017

Dés I'entrée en vigueur de ces nouveaux arrétés sectoriels, les OIV cités seront dans I'obligation de se
prémunir contre d'éventuelles intrusions de leurs systémes informatiques. En conséquence et comme pour
les précédents arrétes sectoriels référents, ces entités devront notamment installer en leur sein des logiciels
ou matériels qualifiés et recommandés par I'ANSSI et :

e Déclarer aI' ANSSI leurs incidents de sécurité ;

e Déclarer leur liste de Systémes d'Information d'Importance Vitale (SIIV) & I' ANSSI ;

¢ Communiquer les coordonnées de leur service de permanence Systémes de Sécurité Incendie (SSI)
a I'ANSSI ;


https://www.legifrance.gouv.fr/affichTexte.do;jsessionid=FC57FC0C4DE1618501D5213E0F9044A1.tpdila07v_1?cidTexte=JORFTEXT000033521374&dateTexte=&oldAction=rechJO&categorieLien=id&idJO=JORFCONT000033521322
https://www.legifrance.gouv.fr/affichTexte.do;jsessionid=E6CA21E5E2FF056CCDE294E9F30F64C1.tpdila12v_3?cidTexte=JORFTEXT000033521327&dateTexte=&oldAction=rechJO&categorieLien=id&idJO=JORFCONT000033521322%20.
https://www.legifrance.gouv.fr/affichTexte.do;jsessionid=A590DC7FE86CF4C8E1964312C24F08C0.tpdila07v_1?cidTexte=JORFTEXT000033518974&dateTexte=&oldAction=rechJO&categorieLien=id&idJO=JORFCONT000033518910
https://www.legifrance.gouv.fr/affichTexte.do;jsessionid=A590DC7FE86CF4C8E1964312C24F08C0.tpdila07v_1?cidTexte=JORFTEXT000033518925&dateTexte=&oldAction=rechJO&categorieLien=id&idJO=JORFCONT000033518910
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« Etre conformes aux 20 régles de sécurité concernant : la gouvernance, la maitrise des risques et des
SI, la protection des systemes et la gestion de crise en cas d'attaques informatiques majeures.

Les contrevenants s'exposent & une amende pouvant aller jusqu'd 150 000 euros et & un an de prison en
cas de « défaillance » ayant mis en péril une infrastructure dite sensible.

WAB Suite, une solution tout-en-un et certifiée

En effet, la WAB Suite est une solution certifiée aupres de I'ANSSI qui permet de gérer des comptes a
privileges tout-en-un, afin que les acces et sessions des super-utilisateurs soient sécurisés et supervisés.

Gréce a des fonctionnalités d’enregistrement et de surveillance en temps réel, le coffre-fort & mots de
passe WALLIX fournit des éléments d’authentification complexes, secrets et modifiables pour les comptes a
priviléges. De plus, afin d'anticiper une éventuelle cyber-attaque destructrice, la tracabilité et la capacité
d'audit optimisent la réactivité des responsables sécurité en cas d'incident, et s'inscrit dans les régles de
conformité décrites par I'ANSSI.

L'environnement, I'usage de la WAB Suite et les données sensibles & protéger ont été soumis & des scenarii
de menaces et d'attaques afin d’offrir une solution de confiance indispensable dans des organisations
critiques et vitales.
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