
 
 של השלישי לרבעון ברשת צרכנים הונאות דוח מפרסמת ,סייברקיק טי,-סייפ של הבת חברת

 2022 שנת
 

 לכך חשופים הצרכנים עוד כל בעינו נותר ההונאות איום
 

 ספקית "החברה"(, או טי"-)"סייפ (:SFET (TASE: SFET) NASDAQ) בע"מ גרופ טי-סייפ - 2022 בנובמבר, 7 הרצליה,
 האבטחה איומי של סקירה היום פרסמה עסקיים, ולארגונים פרטיים לצרכנים סייבר ואבטחת פרטיות פתרונות של גלובלית

 ואבטחת הפרטיות חטיבת ,סייברקיק מטעם ברשת הונאות דוח במסגרת ברשת צרכנים מתמודדים שאיתם העדכניים
 סקירה על מבוסס והוא ,סייברקיק של הסייבר אבטחת צוות ידי על נכתב החדש הדוח החברה. של פרטיים לצרכנים הסייבר
 ימים 365 ,24/7 הפועלת ,סייברקיק של הנתונים ניתוח תוכנת באמצעות שאותרו זדוניות פעולות של וניתוח מקיפה
 בשנה.

 
 ובהן: ברשת, כעת שנפוצות חברתית הנדסה הונאות מספר מדגיש דוחה

 
 ובו לגיטימית, חברה ע"י נשלח כאילו שנראה אימייל שולחים התרמית מבצעי זו, בהונאה באימייל: חשבונית הונאות

 המחשב על זדונית תוכנה מותקנת ודרכו זדוני, לאתר מוביל הקישור בחשבונית. לצפייה קישור על ללחוץ המקבל מתבקש

 לרשות הדוחות הגשת תקופת סביב במיוחד נפוצות זה גמסו הונאות האישיים. פרטיו להשגת דיוג שמתבצע או הקורבן של

 אישי. פיננסי מידע להסגיר לאנשים לגרום כדי מיסוי שירותי המספקות ידועות לחברות מתחזים התרמית מבצעי המיסים:

 

 ישות.רכ לביצוע מזויף או גנוב אשראי בכרטיס שימוש לרוב כוללות והן ברשת, מתרחשות אלו הונאות ברשת: קניות הונאות

 לספק לקונים לגרום כדי לגיטימיות מקוונות לחנויות שמתחזים מזויפים אתרים להקים התרמית מבצעי עשויים כן, כמו

 פיננסי. ומידע אישיים פרטים

 

 כגון לגיטימי, ממקור שנראים אימיילים או טקסט הודעות התרמית מבצעי שולחים אלו, הונאות במסגרת פישינג: הונאות

 אישיים פרטים להקליד עליו ובו מזויף לאתר הקורבן את שמעביר קישור ההודעות מכילות לרוב, שירותים. נותני או בנקים

 פיננסי. ומידע

 

 או זהות תעודת מס' שם, כגון אחר, אדם של אישיים פרטים להשיג מצליח אדם כאשר מתרחשת זו הונאה זהות: גנבת

 תרמיות. לביצוע בהם משתמש מכן ולאחר רשות, ללא , בנק חשבון פרטי

 
 ברשת: איומים של בפח מנפילה הימנעות על וכן ,סייברקיק של ופתרונותיה מוצריה על נוסף למידע .כאן נמצא המלא דוחה
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 בע"מ גרופ טי-סייפ אודות
 

 לצרכנים סייבר ואבטחת פרטיות פתרונות של גלובלית ספקית היא (:SFET (TASE: SFET) NASDAQ) בע"מ גרופ טי-סייפ
 פתרונות עסקיים, לארגונים סייבר אבטחת פתרונות עיקריים: מגזרים בשלושה פועלת החברה עסקיים. ולארגונים פרטיים
 פרטיים. לצרכנים סייבר ואבטחת פרטיות ופתרונות עסקיים לארגונים פרטיות

 
 וירוסים, כופר, תוכנות מפני מקיפה אבטחה מעטפת מעניקים פרטיים לצרכנים שלנו הסייבר ואבטחת הפרטיות פתרונות
 ברשת הלקוחות פעילות את מסתיר אשר ומוצפן מאובטח חזק, יבורח גם כמו אחרים, רשת ואיומי )פישינג( דיוג מתקפות

 על מלאה הגנה ומבטיחים מתקדמים ולמשתמשים בסיסיים למשתמשים מתאימים הפתרונות האקרים. מפני עליהם ומגן
 הדיגיטלי. האישי המידע כל

 
 ביותר המהירה שלנו, חתוהמאובט המתקדמת הפרוקסי רשת על מבוססים עסקיים לארגונים שלנו הפרטיות פתרונות

 רשת באמצעות באינטרנט ציבוריים ממקורות שהוא היקף בכל אנונימי באופן מידע לאסוף ללקוחותינו ומאפשרים בעולם,
 השיקוף טכנולוגיית בסיס על מגורים בבתי יציאות ממיליוני הן שמורכבת היחידה היא שלנו הרשת ייחודית. היברידית

https://cyberkick.com/article/the-q3-2022-consumer-online-scam-report/
https://cyberkick.com/


 תכנון העולם. ברחבי שלנו השותפות האינטרנט שירותי ספקיות אצל שנמצאים תיםשר ממאות והן שלנו הייחודית
 השירות. של והמהירות היציבות האיכות, הפרטיות, להבטחת אופטימלי התשתית

 

 היברידיות ולסביבות מקומיות לסביבות ענן, לסביבות מתאימים עסקיים לארגונים שלנו הסייבר אבטחת פתרונות
 על שמירה תוך ארגונים של רגישים ונתונים קריטיים עסקיים שירותים על סייבר פותהתק למנוע ומיועדים

 לו, ומחוצה הארגון בתוך הארגון, של הנתונים והעברת האחסון הגישה, תרחישי כל רצופה. עסקית המשכיות
 פתרונות את להשיג ניתן טי.-סייפ של אח"כ" גישה תן קודם, "אשר Trust Zero-ה פילוסופיית ע"פ מאובטחים

®ZoneZero שלנו, המפיצה דרך .Ltd TerraZone, שירות או ענן כשירות מידע, אבטחת לפתרונות גלובלית ספקית 
 מקומי.

 
  www.safetgroup.com באתר בקרו טי,-סייפ אודות נוסף למידע

 
 עתיד פני צופה מידע

       להלן. באנגלית המחייב הדיווח נוסח ראו נוספים, לפרטים האמריקאי. בדין כמשמעותו עתיד פני צופה מידע כולל זה פרסום
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CyberKick, Safe-T Group’s Cybersecurity and Privacy for Consumers Unit, 

Releases its Q3 2022 Consumer Online Scam Report 
 

Scams Remain in Play as Consumers Remain Vulnerable 
 

HERZLIYA, Israel, November 7, 2022 - Safe-T® Group Ltd. (Nasdaq: SFET) (TASE: SFET) (“Safe-T” or the 
“Company”), a global provider of cybersecurity and privacy solutions to consumers and enterprises, today 
provided some highlights of the latest online security threats consumers are facing in a new Consumer 
Online Scam Report published by CyberKick Ltd., its cybersecurity and privacy unit for consumers 
(“CyberKick”). The new report was prepared by CyberKick’s cybersecurity team and is based on a 
comprehensive review and analysis of malicious activities detected by the CyberKick’s 24x7x365 data 
analysis program. 
 
The report highlights several social engineering scams currently widespread in cyberspace, including: 
 
Email invoice scams: This is a type of scam where the perpetrator sends an email purporting to be from 

a legitimate company, asking the recipient to click on a link to view an invoice. The link leads to a malicious 

website that may install malware on the victim's computer or phish for personal information. This type 

of scam is particularly common during tax season, when scammers impersonate well-known service tax 

preparation companies to trick people into giving up their personal financial information. 

 

Online shopping scams: This scam is a fraudulent scheme that takes place on the internet, typically 

involving the use of a counterfeit or stolen credit card to make purchases. Scammers may also set up fake 

websites that resemble legitimate online retailers to trick shoppers into providing personal and financial 

information. 

 

Phishing scams: These scams involve offenders sending out emails or text messages that appear to be 

from a legitimate source, such as a bank or a service provider. The message will usually contain a link that 

connects the victims to a fake website where they are asked to enter personal or financial information. 

 

Identity theft: This type of scam occurs when someone obtains another person’s personal information, 

such as their name, Social Security number, or bank account number, without their permission and then 

uses it to commit fraud. 

 
"In the coming years, cyber-attacks will only become more sophisticated, with consumers becoming more 
vulnerable targets. Attackers keep changing their method of operation according to online trends such 
as email invoicing, online shopping during November and more," said Eitan Bremler, VP Product Strategy, 
Marketing at Safe-T. "It is our goal to keep our customers informed regarding new threats and to offer 
them advanced solutions to avoid such threats." 
 
The full copy of the report can be found here. For more information about the CyberKick products and 
solutions and how to avoid falling victim to online threats, please visit: https://cyberkick.com.  
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About Safe-T Group Ltd. 
 
Safe-T Group Ltd. (Nasdaq: SFET) (TASE: SFET) is a global provider of cyber-security and privacy solutions 
to consumers and enterprises. The Company operates in three distinct segments: enterprise cyber-
security solutions, enterprise privacy solutions, and consumer cyber-security and privacy solutions. 
 
Our cybersecurity and privacy solutions for consumers provide a wide security blanket against 
ransomware, viruses, phishing, and other online threats as well as a powerful, secured, and encrypted 
connection, masking their online activity and keeping them safe from hackers. The solutions are designed 
for advanced and basic users, ensuring full personal protection for all personal and digital information. 
 
Our privacy solutions for enterprises are based on our world’s fastest and most advanced and secured 
proxy network, enabling our customers to collect data anonymously at any scale from any public sources 
over the web using a unique hybrid network. Our network is the only one comprised of both millions of 
residential exit points based on our proprietary reflection technology and hundreds of servers located at 
our ISP partners around the world. The infrastructure is optimally designed to guarantee the privacy, 
quality, stability, and the speed of the service. 
 
Our cybersecurity solutions for enterprises, designed for cloud, on-premises and hybrid networks, 
mitigates attacks on enterprises’ business-critical services and sensitive data, while ensuring 
uninterrupted business continuity. Organizational data access, storage and exchange use cases, from 
outside the organization or within, are secured according to the “validate first, access later” philosophy 
of Safe-T’s zero trust. Our ZoneZero® solutions are available by our reseller, TerraZone Ltd., a global 
information security provider, as a solution or cloud service. 
 
For more information about Safe-T, visit www.safetgroup.com  
 
Forward-Looking Statements 
This press release contains forward-looking statements within the meaning of the “safe harbor” 
provisions of the Private Securities Litigation Reform Act of 1995 and other Federal securities laws. Words 
such as “expects,” “anticipates,” “intends,” “plans,” “believes,” “seeks,” “estimates” and similar 
expressions or variations of such words are intended to identify forward-looking statements. For 
example, Safe-T is using forward-looking statements in this press release when it discusses its expectation 
that in the coming years, cyber-attacks will only become more sophisticated, with consumers becoming 
more vulnerable targets and the benefits of the Company’s privacy solutions and their potential to 
address cybersecurity threats. Because such statements deal with future events and are based on Safe-
T’s current expectations, they are subject to various risks and uncertainties and actual results, 
performance or achievements of Safe-T could differ materially from those described in or implied by the 
statements in this press release. The forward-looking statements contained or implied in this press 
release are subject to other risks and uncertainties, including those discussed under the heading “Risk 
Factors” in Safe-T’s annual report on Form 20-F filed with the Securities and Exchange Commission 
(“SEC”) on March 29, 2022, and in any subsequent filings with the SEC. Except as otherwise required by 
law, Safe-T undertakes no obligation to publicly release any revisions to these forward-looking 
statements to reflect events or circumstances after the date hereof or to reflect the occurrence of 
unanticipated events.  
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