Bilgi Guvenligi Politikasi

Matriks Finansal Teknolojiler A.S. ’de (MATRIKS), firmamizin stratejik planlarini destekler sekilde
musterilerimize guvenli hizmet verebilmek Uzere Bilgi Guvenligi Yonetim Sistemi (BGYS) isletilir.

MATRIKS Ust yonetimi, bilgi ve bilgi varliklarini koruyacak yapilari kurmak ve giivenlik énlemlerinin
uygun duzeye getirilmesi amaciyla ilgili politikalari belirler, calismalari yénlendirir ve destekler.

MATRIKS, miilkiyetinde olan her tiirlii bilgi / bilgi varligini hedef alan tehditlere karsi gerekli tespit ve
engelleme yontemlerini hayata gegirir. S6z konusu yontemlerin guincel tehditlere karsi etkin koruma
saglamasini teminen gerekli test ve iyilestirme faaliyetleri yuratulur. Bu kapsamda gerekli yatinm,
proje ve insan kaynagi ihtiyacglari planlanarak hayata gegirilir.

MATRIKS bilgi varliklari belirlenerek, bu varliklar tizerinde olusabilecek potansiyel tehdit ve zafiyetler
analiz edilir. Bu potansiyel tehdit ve zafiyetlerin etkilerini azaltmak i¢in gerekli calismalar Risk
Yonetimi suregleri kapsaminda yurutaldr. Bilgi varuklarinin tasidigi bilgi glivenligi risklerinin tamamen
yok edilmesinin mumkun olmadigl ve her durumda "artik risk" olacagi bilinci ile mevcut risklerin
yonetilmesi, s6z konusu artik riski en aza indirecek duzeltici ve 6nleyici kontrollerin etkin sekilde
uygulanmasi esastir.

MATRIKS miilkiyetinde olan bilgiyi ve bilgi varliklarini hedef alan siber saldirilar bilgi giivenligi olay
yonetimi kapsaminda degerlendirilir. Yapilan degerlendirmeler neticesinde, mevcut kontrollerin
guncellenmesi veya yeni kontrollerin devreye alinmasi faaliyetleri en kisa zamanda gergeklestirilir.

BGYS gerekliliklerine uygun olarak, risk bazli distinme yaklasimi ile gerceklestirdigimiz

ve surekli iyilestirdigimiz siireglerimiz sayesinde, sundugumuz Griin ve hizmetlerin musterilerimizin
ihtiyac ve beklentilerinin karsilanmasini, galisanlarimizin, musterilerimizin, tedarikgilerimizin ve is
ortaklarimizin bilgilerinin gerekli sekilde korunmasini glivence altina almaktayiz.

MATRIKS Ust Yénetim tarafindan onaylanmis olan bu Bilgi Giivenligi Politikasinin amaci;

e Kapsam dahilindeki kurumsal bilginin gizliligi, batinlugu, yetkiler dahilinde erigilebilirligi ve
surekliligini saglamak,

e iceriden veya disaridan, bilerek ya da bilmeyerek meydana gelebilecek her tiirlii tehdide karsi
bilgi varliklarini korumak,

o Yasal mevzuat gereksinimlerini karsilamak,

e s surekliligi planlarini hazirlamak, stirdiirmek ve test etmek,

e Bilgi gvenligi farkindaligini artirmak, teknik ve davranigsal yetkinlikleri gelistirmek amaciyla
egitimler gergeklestirmek,

e Bilgi Guvenligi Yonetim Sisteminin etkin bir sekilde yonetilmesini saglamak amaciyla bilgi
varliklarina yonelik riskleri tanimlamak ve sistematik olarak ydnetmek,

e Bilgi givenligindeki gergekte var olan veya suphe uyandiran tum agiklari raporlamak ve
sorusturulmasini saglamak,

e Bilgiye erisilebilirligi ve bilgi sistemleri igin is gereksinimlerini karsilamak,

e Kapsamda yer alan suregleri Bilgi Guvenligi Yonetim Sistemi’ne uygun hale getirmek,

e Bilgi glvenligi yonetim sistemimizin amacglanan sonuglari yerine getirme basarisini periyodik



olarak gbzden gecirmek, gerekli iyilestirmelerin zamaninda hayata gecirilmesini guvence
altina almaktir.

Bilgi guvenligi kapsaminda yurutulen faaliyetlerin hedeflenen basariya ulasabilmesiicin kullanicilarin
konuya bilingli yaklagsimi ve sorumluluk alanlarina dugen gorevleri yerine getirmesi, yayinlanan
politika, prosedur, kilavuz ve duyurulara azami derecede 6zen gostermesi esastir. Bu kapsamda;
Sirket, calisanlarinin bilgi givenligi farkindaligini arttirmak ve bu farkindaligin firma kultaranun bir
parcasli haline getirmek amaciyla ¢alismalar yuratar.

Bilgi Guvenligi Politikamizda yer alan amag ve hedefleri destekleyen galismalar, her yil olusturulan
Bilgi Guvenligi Planinda yer alir ve bu calismalarin ilerleme durumlari, yil icinde takip edilir ve
raporlanir. Bilgi Guvenligi Yonetim Sisteminin surekli iyilestirilmesi saglanir, surekli iyilestirmeye
yonelik galismalar ydnetim tarafindan gozden gegirilir.

Kurum bunyesindeki BGYS kapsaminda yayimlanan tum dokimanlar, Bilgi Guvenligi Politikasini
destekler. BGYS Yoneticisi bu politikanin sdrdurilmesinden ve politikanin gergeklestirilmesi
konusunda tavsiyelerde bulunmaktan, yol gostermekten dogrudan sorumludur ve yetkili otoritedir.

Sirket calisanlari ise baslama sirasinda imzaladiklari Hizmet Soézlesmesi icinde MATRIKS’in Bilgi
Guvenligi Yonetim Sistemi baglaminda Bilgi Guivenligi Politika ve Standartlarini

okuduklarini, anladiklarini ilgili politika ve standartlari kabul ettiklerini, uygunsuz davraniglari fark
ettiklerinde Bilgi Guvenligi Sorumlusuna bildirileceklerini beyan ve kabul ederler.



