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1. AMAC

Bu dokimanin amaci, sirketin bilgi sistemlerinin; guvenli, siirdurilebilir,
izlenebilir ve Sermaye Piyasasi Kurulu (SPK) diizenlemelerine tam uyumlu
sekilde yonetilmesini saglamak Uzere bilgi sistemleri yonetim stratejisinin esaslarini
belirlemektir.

2. KAPSAM

Bilgi teknolojileri altyapisini,

Uygulama, veri tabani, ag ve sunucu sistemlerini,

Bulut hizmetlerini,

Bilgi varliklarini,

Bilgi sistemleri slireclerinde yer alan cgalisanlar ve Gglincl taraflar kapsar.

3. MEVZUAT VE DAYANAKLAR

SPK VII-128.9 Bilgi Sistemleri Yonetimi Tebligi

SPK III-62.2 Bilgi Sistemleri Bagimsiz Denetim Tebligi
SPK ilke Kararlari (i-SPK.62.1 ve i-SPK.128.20)

6698 sayili KVKK

ISO 27001 ve ISO 22301 standartlari (rehber niteliginde)

4. YONETISIM VE ORGANIZASYON YAPISI

Bilgi sistemleri faaliyetleri st yonetimin gozetim ve sorumlulugunda ydaratdlar.
Yetki ve sorumluluklar yazilh olarak tanimlanir.

Gorevlerin ayriligi ilkesi esas alinir.

Kritik gérevler icin yedekli organizasyon yapisi olusturulur.

HAZIRLAYAN ONAYLAYAN

IC DENETCI YONETIM TEMSILCISI
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5. BILGI SISTEMLERI MIMARIiSI

« Birincil ve ikincil sistemler tanimlanir.

« Kritik sistemler icin ylksek erisilebilirlik saglanir.

« Bulut hizmetleri kullanilmasi halinde hizmet saglayici risk degerlendirmesi
yapilir.

« Bilgi sistemleri bagimsiz denetim kapsamina girilmesi durumunda birincil
sistemlerin yurticinde konumlandirilmasi saglanir.

6. BILGI GUVENLIGI VE ERISIM YONETIMIi

Erisimler rol ve yetki bazli olarak tanimlanir.

Yetkiler periyodik olarak gézden gegcirilir.

Guclu parola ve cok faktorli kimlik dogrulama uygulanir.
Sistem loglar tutulur ve izlenir.

7. RISK YONETIMI

« Bilgi sistemlerine iliskin riskler dizenli olarak degerlendirilir.
« Kritik riskler icin aksiyon planlari olusturulur.
« Uclincl taraf hizmet saglayici riskleri ayrica analiz edilir.

8. IS SUREKLILiGi VE FELAKET KURTARMA

« Kritik sistemler igin is sirekliligi planlari hazirlanir.
o Yedekleme ve geri dénus testleri dlzenli olarak yapilir.
» Felaket kurtarma senaryolari dokimante edilir.

9. GUVENLIK TESTLERI VE SIZMA TESTLERI

« Bilgi sistemlerine ydnelik sizma testleri periyodik olarak gercgeklestirilir.

« 01.04.2024 sonrasi sizma testleri, SPK Bilgi Sistemleri Bagimsiz Denetim
Lisansina sahip kisiler tarafindan yapilir.

o Bulgular icin duzeltici faaliyetler takip edilir.

HAZIRLAYAN ONAYLAYAN

IC DENETCI YONETIM TEMSILCISI
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10. DENETIM VE IZLEME

« Bilgi sistemleri kontrolleri surekli izlenir.

« Ic ve bagimsiz denetim bulgulari degerlendirilir.

o Aksiyon planlari Ust yénetime raporlanir.

11. EGITIM VE FARKINDALIK

« Calisanlara dlzenli bilgi givenligi farkindalik egitimleri verilir.
o Yeni personel icin oryantasyon sidrecinde bilgilendirme yapilir.

12. YURURLUK VE GUNCELLEME

Bu dokiiman Yonetim Kurulu onayi ile ylrirlige girer. Mevzuat degisiklikleri
dogrultusunda ve en az yilda bir kez gbézden gegirilir.

HAZIRLAYAN ONAYLAYAN
IC DENETCI YONETIM TEMSILCISI




